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はじめに

本書は、病院情報システム運用継続計画（IT-BCP)の別冊です。
2010年代以降，国内外の医療機関を標的としたサイバー攻撃による被害が増
加しています。日本においても，世界各国と同様にリスクが高まっており2021年
10月にはつるぎ町立半田病院が、2022年10月には大阪急性期・総合医療セン

ターが「ランサムウェア」によるサイバー攻撃を受け、通常どおりの診療に戻るま
でに約3カ月を要するなど、病院経営や診療継続にとって多大な影響を及ぼす事
例が発生しています。

徳島県の拠点病院である本院においても，サイバー攻撃を受けることが想定さ
れることから，危機的事象が発生した場合に備え、これに対応した運用方法を職
員は理解しておく必要があります。

サイバー攻撃を受けた場合、電子カルテシステムをはじめとする病院情報シス
テムは、数日から数か月にわたり利用不能となり、診療継続に必要な記録や情
報伝達手段をすべて紙運用に頼ることになります。これらは、日ごろの訓練なし
ではできません。本書を定期的に読み返すことで、サイバー攻撃を受けた場合の
対応をイメージするようにしてください。



① 可能な限り、付近の電子カルテ端末（HIS端末）のネットワークを切断する。

サイバー攻撃かなっと思ったら、まずやるべきこと

1.デスクトップPCの場合
→LANケーブルを抜く

2.ノートPCの場合（※マイクロPC含む）
→画面操作で無線LANをオフ

LANケーブルの

爪を押しながら
引き抜く

② [機内モード]をクリック

③ [機内モード]が青色に
変われば切断完了

② 各種窓口へ連絡する。

【平日 8:30 ～ 17:30】 病院情報センターヘルプデスク （内線：3192、3193）

【平日 17:30 ～ 8:30】
【休日】

病院情報システム全般：NEC医療サポートセンター （外線：0120-553-818）
統合画像管理システム：GEコールセンター （外線：0120-055-919）

① システムトレイの を
     クリック

※ がない場合は  を
     クリック



サイバー攻撃の画面表示例

以下のような画面が表示されたり、プリンタから画面同様のメッセージを含んだものが、
大量に印刷される場合は、ランサムウェアによるサイバー攻撃です。



１．サイバー攻撃等に伴うシステム停止時の基本対応

☆本書運用期間 ： システム復旧まで
他院の事例では、数週間から３か月程度の時間を要しています。

☆停止するシステム ： 病院情報システム全般
 電子カルテ、オーダリング、医事会計ほか各部門システム

☆システム停止中の基本的な対応

①病棟 ： 注射や食事等のオーダ追加および変更は、伝票を使用し、
追加・変更内容を関連部署に電話等で連絡して対応する。
システム復旧後に伝票から画像オーダ等を後追い入力する。
スキャンの必要があるものは、病棟クラークが後日取込する。

②外来 ： 受付は、手書きで会計カードを作成（会計伝票を準備）
診察室でのオーダは基本的にすべて伝票処理。（伝票を準備）
システム復旧後に伝票から画像オーダ等を後追い入力する。
スキャンの必要があるものは、外来クラークが後日取込する。



２．システム停止期間中の運用について（概要）

病棟・外来

カルテ記載、オーダ入力、各部門の実施入力、医事会計
停止期間中の実施予定オーダを事前入力し、停止期間中の薬品、機材等を準備する。停止期間中の新規オーダとオーダ変更は
伝票で運用する。システム復旧後に停止期間中の画像オーダ等を後追い入力する。
医事会計は、システム復旧後に停止期間中の画像オーダ等の取り込みおよび伝票（オーダ未入力）より、料金計算を行う。

各部門

準備物・注意事項 システム停止期間中 システム復旧時

システム停止までに届いたオーダを確
認し、伝票との重複が無いよう注意し
て実施準備を行う。（病棟分）

【病棟・外来】診察記事は経過
用紙に手書き
【病棟】オーダの追加、変更を伝
票に記入
【外来】オーダは、すべて伝票に
記入

【病棟・外来】
伝票を各部門に搬送
検査の場合、検体も
同時に搬送

検査
結果

経過
用紙

伝票

入退院調整・食事の入力完了後、
全システム運用開始
【外来】停止期間中の新患登録を医
事課等事務が行う。
【病棟・外来】
伝票を基に画像オーダ・処置（歯科）
オーダ・指示コメントを新システムに
入力。パスのステップ適用（医師）
経過用紙等は、スキャナ取り込みを
行う。
スキャン室：救急外来、W-4、E-7
病棟クラーク：上記以外の病棟

オーダ入力
（新システム） スキャナ入力

（新システム）

搬送された
物品や検査結果

で実施
（病棟・外来）

参照用端末
各部署１～２台

手書記載

【各部門】
伝票により各部門から
物品や検査結果を搬
送

システム停止前の事前入力オーダおよび搬送された伝
票に基づき、検査の実施、物品の準備、食事の配膳等
を行う（外来・病棟分）

後追い入力されたオーダに基づき、停
止期間中のオーダ実施入力を行う。
（外来・病棟分）
停止期間中のオーダ取り込みおよび伝
票より、料金計算を行う。（医事課）

伝票

★準備物
・経過用紙
・各種伝票
・手書き用ラベル

★注意事項
システム停止前にオーダ入力
していた項目については、各
部門にオーダ伝達状況の確認
方法とその状況を確認し、伝
票と重複が無いようにする。



病棟

【医師】経過用紙に手書き運用（※日本語、楷書で記入）

【病棟クラーク、スキャン室】
経過用紙をスキャナ入力。原本は補助診療録に貼
付。

スキャナ入力
（病棟クラーク、スキャン室）

手書記載

３-１． 【入院】診察記事の運用

使用伝票等 経過用紙

経過用紙
経過用紙

【病棟】経過用紙の必要部数をSPDに依頼し受け
取る。
【病棟クラーク】既存で入院している患者のＩＤと氏
名をインプリンターで印字し補助診療録に保管し
ておく。

経過用紙 ＩＤ記載

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

経過用紙(歯科)

準備物・注意事項 システム停止期間中 システム復旧時



【医師・看護師】紙のパスに手書き運用

紙のパスを基に伝票を記載する。

手書記載

３-２． 【入院】クリニカルパスの運用

使用伝票等 紙のパス

紙のパス

【病棟クラーク、スキャン室】
紙のパスをスキャナ入力。
原本は補助診療録に貼付。

紙のパス

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

スキャナ入力
（病棟クラーク、スキャン室）

病棟

準備物・注意事項 システム停止期間中 システム復旧時

★準備物
・経過用紙
・各種伝票
・手書き用ラベル

★注意事項
システム停止前にパス適用に
よりオーダ入力していた項目に
ついては、各部門にオーダ伝
達状況の確認方法とその状況
を確認し、伝票と重複が無いよ
うにする。



【医師】医師指示書に手書き運用

手書記載

３-３． 【入院】一般指示（指示コメント）の運用

使用伝票等 医師指示書

指示書

【病棟】医師指示書の必要部数をSPDに依頼し受
け取る。

指示書

指示書

【医師】「医師指示書」を基に一般指示（指示コメント）
を事後入力。

病棟

準備物・注意事項 システム停止期間中 システム復旧時



【看護師】システム停止時入院履歴の用紙、準備
する。

【看護師】システム停止時入院履歴に手書き運用

【看護師】
入院中患者…入院基本入力（入院決定＆確認、
転棟転入、外出外泊）後、栄養部へ連絡
退院済患者…栄養部より食事オーダの入力完了
連絡があり次第、退院入力（退院決定→確認）

入院基本オーダ入力
（看護師）

手書記載

３-４． 【入院】入院基本オーダの運用

システム停
止時

入院履歴

使用伝票等
システム停止時 入退院履歴

システム停
止時

入院履歴

システム停
止時

入院履歴

病棟

準備物・注意事項 システム停止期間中 システム復旧時



病棟 【看護師】「食事箋」に必要事項を
記入して、栄養部にFAX

【栄養部】
入院中患者…病棟から入院基本オーダの入力完
了連絡があり次第、栄養部で事後入力。
退院済患者…稼働後、すぐに栄養部で食事オーダ
を入力し、完了次第病棟へ連絡。

食事オーダ入力
（栄養部）

３-５． 【入院】食事オーダの運用

食事箋

使用伝票等 食事箋

食事箋

食事箋

【栄養部】 「食事箋」を基に食事変更、追加に対応し、食事を病棟へ提供

食事箋

栄養部

栄養部：ＴＥＬ＆ＦＡＸ
内線９２０３、３７０４

【栄養部】食数等を手集計し、把握する。

【病棟】食事箋を必要部数印刷
する。

準備物・注意事項 システム停止期間中 システム復旧時



病棟

【医師】注射指示を手書き
（※日本語、楷書で記入）
※参照端末を利用し、薬の検索が可能。
【看護師】注射指示から注射
伝票を記入し、薬剤部へ搬送
【医師・看護師】
実施記録は、注射指示に手書き運用

【看護師】停止前にシステムでオーダした注射については
らくらくではなく、実績入力画面で実施入力を行う。
【病棟クラーク、スキャン室】
注射指示をスキャナ入力。
注射指示の原本は、補助診療録に貼付。
【医事課】
注射伝票等の会計用を、薬剤部に取りに行く。

３-６． 【入院】注射オーダの運用

使用伝票等

注射指示

注射関連
伝票

【病棟】注射関連伝票の必要部数をSPDに依頼
し受け取る。

注射関連
伝票

医事課

注射伝票 麻薬処方箋

薬剤部 注射伝票

【薬剤部】注射請求を手集計し、注射薬を準備し
病棟に配送する。

特定生物由来製品・
血液製剤処方箋

アルブミン製剤処方箋 注射返納伝票

【薬剤部】 「注射伝票」を基に対応し、注射薬を病棟へ提供

実施入力
（看護師） 注射指示

等
伝票

参照端末を利用して、
注射薬の検索が可能

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

スキャナ入力
（病棟クラーク、スキャン室）

特定生物由来製品
使用説明および同意書

準備物・注意事項 システム停止期間中 システム復旧時

※通常使用端末を設定変更により参照端末とする
   閲覧は通常使用端末と同様だが機能を制限



病棟 【医師】処方箋を手書き
※参照端末を利用し、薬の検索が可能。

【病棟クラーク、スキャン室】
院内処方箋の薬袋用を、スキャナ入力。
院内処方箋の薬袋用は、補助診療録に貼付。
【医事課】
処方箋等の会計用を、薬剤部に取りに行く。

３-７． 【入院】処方オーダの運用

使用伝票等

処方箋等
処方箋等

【病棟】処方箋の必要部数をSPDに依頼し受
け取る。

処方箋等
医事課

（緊急用）院内処方箋 麻薬処方箋

薬剤部

処方箋等

特定生物由来製品・
血液製剤処方箋

【薬剤部】 「処方箋」を基に対応し、投薬用薬品と院内処方箋の薬袋用を病棟へ

参照端末を利用して、
処方薬の検索が可能

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

スキャナ入力
（病棟クラーク、スキャン室）

特定生物由来製品
使用説明および同意書

準備物・注意事項 システム停止期間中 システム復旧時



病棟 【医師】撮影指示録を手書き

【看護師】撮影指示録を放射線部に搬送
※緊急の場合は、放射線部に電話連絡後、
手渡しもしくは受付カウンターのトレイに提出
※予約の場合は、１０時までに放射線部２階
受付カウンターのトレイに提出

３-８． 【入院】画像オーダの運用（放射線部）

使用伝票等

【病棟】撮影指示録・照射録の必要部数をSPD
に依頼し受け取る。

撮影指示録・
照射録

放射線部

【放射線部】撮影指示録・照射録に基づき撮影。単純・病棟撮影はフィルム出し。
ＣＴ、ＭＲＩは、医師が放射線部で直接、撮影機器モニターの画像で確認。
撮影指示録・照射録を医事課用にコピーする

撮影指示録・
照射録

撮影指示録・
照射録

放射線部：緊急撮影時連絡先
内線８７－０７７７（ＰＨＳ）

※造影剤同意書は、撮影場所で患者に記入してもらう。

画像オーダ入力
（医師）

撮影指示録・
照射録

【医師】「撮影伝票（会計用）」を基にオーダーを
事後入力。
【看護師】撮影伝票（会計用）を放射線部に送付
【放射線部】医師のオーダ入力後、画像データを登録
撮影伝票（会計用）を医事課に送付
【医事課】
「撮影指示録・照射録」写しを放射線部に取りに行く。

撮影伝票
（会計用）

医事課

放射線部

撮影指示録・照射録

準備物・注意事項 システム停止期間中 システム復旧時



病棟
【医師】撮影指示録を手書き

【看護師】撮影指示録を放射線部に搬送
撮影伝票（会計用）は病棟で保管
※アンギオ担当看護師と放射線部に連絡

【アンギオ担当看護師】
実施を「放射線部血管撮影室看護記録」「検査
記録書」に記入し病棟で保管。

３-９． 【入院】画像オーダの運用（アンギオ）

使用伝票等
撮影指示録・照射録

撮影指示録・
照射録

放射線部

【放射線部】撮影指示録・照射録に基づき撮影。医師が放射線部で直接、撮影機
器モニターの画像で確認。
撮影指示録・照射録を医事課用にコピーする

撮影指示録・
照射録

撮影指示録・
照射録

アンギオ担当看護師
内線８３－５８５７（ＰＨＳ）

放射線部：緊急撮影時連絡先
内線８７－０７７７（ＰＨＳ）

※造影剤同意書は、撮影場所で患者に記入してもらう。

画像オーダ入力
（医師）

撮影伝票
（会計用）

【医師】「撮影伝票（会計用）」を基にオーダーを
事後入力。
【看護師】撮影伝票（会計用）を放射線部に送付
【放射線部】医師のオーダ入力後、画像データを登録
撮影伝票（会計用）をＳＰＤに送付
【医事課】
「撮影指示録・照射録」写しを放射線部に取りに行く。

検査記録書

医事課

放射線部

【病棟】撮影指示録・照射録の必要部数を
SPDに依頼し受け取る。

準備物・注意事項 システム停止期間中 システム復旧時



病棟
【医師】内視鏡検査（会計）を手書き

【看護師】内視鏡検査（会計）を患者とともに
内視鏡センターに搬送

３-１０． 【入院】画像オーダ（内視鏡）の運用

使用伝票等
内視鏡検査（会計）

内視鏡検査
（会計）

内視鏡センター

【内視鏡センター】内視鏡検査（会計）に基づき検査を実施。 医師が内視鏡セン
ターで撮影機器モニターの画像で確認。
内視鏡検査（会計）に会計項目を記載し、病棟で保管。

内視鏡検査
（会計）

内視鏡検査
（会計）

【病棟クラーク、スキャン室】
原本を補助診療録に貼付。
【医事課】
内視鏡検査（会計）を病棟に取りに行く。

内視鏡検査
（会計）

医事課

【病棟】内視鏡検査（会計）の必要部数をSPD
に依頼し受け取る。

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

準備物・注意事項 システム停止期間中 システム復旧時



３-１１． 【入院】一般検査オーダの運用

病棟
【医師】検査依頼伝票に必要事項を記載

【看護師】検査依頼伝票と検体をあわせて
緊急検査室に搬送

使用伝票等
検査依頼伝票

【病棟】検査依頼伝票を必要部数印刷する。

検査依頼伝票

検査部

【検査部】検査依頼伝票に基づき検査を実施。伝票は検査部にて一時保管。
結果を急ぐ指示があった場合のみエアシューターで結果を返送する。
指示が無い場合は検査部入り口のBOXまで取りに来て下さい

検査依頼伝票

検査依頼伝票

【検査部】結果のみオーダシステムにデータ送信
【医事課】
検査依頼伝票を検査部（緊急検査窓口）に取りに行く。

検査依頼
伝票

医事課

午前中に提出した結果は13：00までに
午後に提出した結果は18：00までに
検査部入り口のBOXに入れておきます
上記時間以降に取りに来て下さい

システム復旧後は、従来通り電子カルテから検査
依頼し、採血管にバーコードを貼り検査当直へ提
出。検査部での到着確認により会計化。検査結果
は電子カルテへ送信。

【システム停止期間中の会計処理】

細菌検査依頼伝票

準備物・注意事項 システム停止期間中 システム復旧時



病棟 【医師】「手術申込及び通知書」「手術連絡票」
「手術指示書」の３種の伝票を手書き

【看護師】麻酔科オンコール及び手術部に連絡後、「手術
申込及び通知書」「手術連絡票」を持参。
患者と一緒に「手術指示書」を手術部に持参。

３-１２． 【入院】手術申込オーダの運用

使用伝票等

手術申込及び通知書

手術関連伝票

手術部

【手術部】麻酔記録と看護記録は、手術部門システムに可能ならば入力。
実施入力は手術部門システムに可能ならば入力し、「手術申込及び通知書」にも記入。

手術関連伝票

手術指示書
【手術部】手術指示書と手術申込及び通知書をそれぞれ
病棟へ送付。
【医事課】
手術申込及び通知書を手術部に取りに行く。
【病棟クラーク、スキャン室】
手術部より返却された手術指示書を補助診療録に貼付

手術申込
及び通知書

医事課

手術連絡票 手術指示書

麻酔科オンコール 手術部
内線：87-0338（ＰＨＳ） 内線：87-0613（ＰＨＳ）

手術部門システムに
実施入力

手術指示書

手術連絡票

手術連絡票を
保管

病棟に返却

【病棟】手術関連伝票の必要部数をSPDに依
頼し受け取る。

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

準備物・注意事項 システム停止期間中 システム復旧時



３-１３．【入院】輸血オーダの運用

病棟
【医師】「血液請求伝票」を手書き
※血型不明の場合は、「血液型検査
申込伝票」も共に作成

【看護師】血液請求伝票を輸血部に
持参し、製剤の払出を受ける。

使用伝票等 血液製剤請求伝票

血液関連伝票

輸血部

【輸血部】血液請求伝票に基づき製剤を払い出す。

血液請求伝票

血液請求伝票

輸血療法説明・同意書（1～4ページ）
輸血前検体採取指示票（5ページ目）

輸血検査(血液型）依頼伝票

製剤情報送信
【輸血部】
輸血オーダーに出庫済製剤を
引き当てて、製剤番号を送信する。
血液型検査時は結果送信する。
（出庫伝票未発行時は発行する。）

輸血オーダ入力
（医師）

輸血実施入力
（医師・看護師）

輸血部から連絡が入った
ら、実施入力を行う。

輸血当直連絡先
内線８７－０611（ＰＨＳ）

伝票で依頼した血液請求内容を
オーダー入力する。
血液型検査依頼時は検査オーダ
入力する。

会計化

（※ 輸血検査伝票はエアシューターで返送する）

【病棟】血液製剤請求伝票を必要部数印刷
する。

準備物・注意事項 システム停止期間中 システム復旧時



病棟
【看護師】処置伝票を手書き

３-１４． 【入院】処置オーダ（医科）の運用

使用伝票等 処置伝票
（通常使用しているもの）

【病棟】処置伝票を準備する。

処置伝票 処置伝票

【医事課】
処置伝票を病棟に取りに行く。

処置伝票

医事課

準備物・注意事項 システム停止期間中 システム復旧時



病棟
【医師・看護師】会計カード(口腔外科）を手書き

３-１５． 【入院】処置オーダ（歯科）の運用

使用伝票等 会計カード(口腔外科）

【西病棟９階】
「会計カード(口腔外科）」を準備
する。

会計カード
(口腔外科）

会計カード
(口腔外科）

会計カード
(口腔外科）

【医師】会計カード（口腔外科）を基にオーダを事後入力
【医事課】
会計カード（口腔外科）を病棟に取りに行く。

医事課

準備物・注意事項 システム停止期間中 システム復旧時



病棟
【医師】手書き

【看護師】コピーを２枚とり、原本は患者へ。

３-１６． 【入院】診断書、証明書およびその他文書の運用

使用伝票等
死亡診断書
死産証明書
出生証明書

（通常使用しているもの）

【病棟】
「死亡診断書」「死産証明書」 「出生証明書」
を準備する。

死亡診断書
死産証明書
出生証明書

死亡診断書
死産証明書
出生証明書

【医事課】
写しを病棟に取りに行く。
【病棟クラーク、スキャン室】
写しを補助診療録に貼付。

医事課

死亡診断書
死産証明書
出生証明書

上記以外の診断書・証明書は、後日郵送する旨患者に案内し、
看護師がリストアップしておく。

その他の文書の運用に関しては、診療録管理係に問い合わせ。

スキャン室に送付
もしくは
補助診療録に貼付
（病棟クラーク）

準備物・注意事項 システム停止期間中 システム復旧時



医事課
【医事課】
新規患者用ＩＤリストをもとに会計カードに
氏名、ＩＤ、生年月日を手書きする。

４-１．【医事課】新患登録と再来受付の運用

使用伝票等
手書き用会計カード

【医事課】
「会計カード」を準備する。

【病院情報センター】
新規患者用のＩＤを1000人分準備し,
リストを医事課に送付。

会計カード

会計カード

【医事課】
システム稼働後すぐにＩＤリストにて割り当てた
患者を新システムで新規登録する。
会計カードは、医事課に送付する。

医事課

会計カード

新患登録
（事務当直）

ＩＤリスト
新患登録

再来受付
【医事課】
患者検索や患者別予約照会で確認し、
会計カードに氏名、ＩＤ、生年月日を手書き
する。（参照用端末を使用する。）会計カード

準備物・注意事項 システム停止期間中 システム復旧時



医事課

４-２．【医事課】会計計算の運用

使用伝票等 手書き用会計カード

会計カード

【医事課】
会計カードを基に医事システムに入力し計算する。

会計カード

準備物・注意事項 システム停止期間中 システム復旧時

【医事課】
「会計カード」を準備する。

会計カード

【医事課】
３番窓口で「会計カード」を受取り、患者に債務確認を行い帰宅して
もらう。



【医師】経過用紙に手書き運用（※日本語、楷書で記入）
【看護師】救急外来看護記録に手書き運用

【スキャン室】システム復旧後、経過用紙をスキャナ入力。

手書記載

５-１．【外来(各科)】診察記事の運用

使用伝票等 経過用紙

経過用紙
経過用紙

【外来】経過用紙の必要部数をSPDに依頼し受け取る。

経過用紙

スキャン室へ
送付票を用いて
送る

経過用紙(歯科)

外来

救急外来看護記録

スキャナ入力
（スキャン室）

準備物・注意事項 システム停止期間中 システム復旧時



【医師】注射指示書を手書き
（※日本語、楷書で記入）
※参照端末を利用し、薬の検索が可能。
【医師・看護師】注射指示書から注射
伝票を記入し、薬剤部へ搬送
【医師・看護師】
実施記録は、注射指示書に手書き運用

【スキャン室】
注射指示をスキャナ入力。
【医事課】
注射伝票等の会計用を、薬剤部に取りに行く。

５-２．【外来(各科)】注射オーダの運用

使用伝票等

注射関連
伝票

注射関連
伝票

【外来】注射関連伝票の必要部数をSPDに依
頼し受け取る。

注射関連
伝票

医事課

薬剤部

注射伝票

【薬剤部】 「注射伝票」を基に対応し、注射薬を外来へ提供

外来

スキャン室へ
送付票を用いて
送る

スキャナ入力
（スキャン室）

注射指示 注射伝票 麻薬処方箋 特定生物由来製品・
血液製剤処方箋

アルブミン製剤処方箋 注射返納伝票
特定生物由来製品

使用説明および同意書

準備物・注意事項 システム停止期間中 システム復旧時



【医師】処方せんを手書き
※参照端末を利用し、薬の検索が可能。
院外処方箋は、患者に手渡し。
会計カードに記載

【スキャン室】
処方せんを、スキャナ入力。
【医事課】
処方せんを、薬剤部に取りに行く。

５-３．【外来(各科)】処方オーダの運用

使用伝票等

処方せん
処方せん等

【救急外来】処方せんの必要部数をSPDに依
頼し受け取る。

処方せん

医事課

処方せん 麻薬処方箋

薬剤部

院内処方せん

特定生物由来製品・
血液製剤処方箋

【薬剤部】 「処方せん」を基に対応し、投薬用薬品と院内処方箋の薬袋用を外来
へ

外来

スキャン室へ
送付票を用いて
送る

スキャナ入力
（スキャン室）

特定生物由来製品
使用説明および同意書

準備物・注意事項 システム停止期間中 システム復旧時



【医師】撮影指示録を手書き

【看護師】撮影指示録を放射線部に搬送
※緊急の場合は、放射線部に電話連絡後、
手渡しもしくは受付カウンターのトレイに提出
※撮影伝票（会計用）を会計カードの入れて当直
へ

５-４．【外来(各科)】画像オーダの運用（放射線部）

使用伝票等

【外来】撮影指示録・照射録の必要部数を
SPDに依頼し受け取る。

撮影指示録・
照射録

放射線部

【放射線部】撮影指示録・照射録に基づき撮影。単純・病棟撮影はフィルム出し。
ＣＴ、ＭＲＩは、医師が放射線部で直接、撮影機器モニターの画像で確認。
撮影指示録・照射録を医事課用にコピーする

撮影指示録・
照射録

撮影指示録・
照射録

放射線部：緊急撮影時連絡先
内線８７－０７７７（ＰＨＳ）

※造影剤同意書は、撮影場所で患者に記入してもらう。

画像オーダ入力
（医師）

撮影伝票
（会計用）

【医師】「撮影伝票（会計用）」を基にオーダーを
事後入力。
【看護師】撮影伝票（会計用）を放射線部に送付
【放射線部】医師のオーダ入力後、画像データを登録
撮影伝票（会計用）を医事課に送付
【医事課】
「撮影指示録・照射録」写しを放射線部に取りに行く

外来 撮影伝票
（会計用）

各科外来

医事課

撮影指示録・照射録

準備物・注意事項 システム停止期間中 システム復旧時



【医師】撮影指示録を手書き

【看護師】撮影指示録を放射線部に搬送
※アンギオ担当看護師と放射線部に連絡

【アンギオ担当看護師】
実施を「放射線部血管撮影室看護記録」「検査
記録書」に記入。

５-５．【外来(各科)】画像オーダの運用（アンギオ）

使用伝票等

撮影指示録・
照射録

放射線部

【放射線部】撮影指示録・照射録に基づき撮影。医師が放射線部で直接、撮影機
器モニターの画像で確認。

撮影指示録・
照射録

撮影指示録・
照射録

アンギオ担当看護師
内線８３－５８５７（ＰＨＳ）

放射線部：緊急撮影時連絡先
内線８７－０７７７（ＰＨＳ）

※造影剤同意書は、撮影場所で患者に記入してもらう。

画像オーダ入力
（医師）

撮影伝票
（会計用）

【医師】「撮影伝票（会計用）」を基にオーダーを
事後入力。
【医事課】
「検査記録書」を放射線部に取りに行く。
【放射線部】医師のオーダ入力後、画像データを登録

外来 検査記録書

医事課

放射線部

撮影指示録・照射録

【救急外来】撮影指示録・照射録の必要部数を
SPDに依頼し受け取る。

準備物・注意事項 システム停止期間中 システム復旧時



【医師】緊急の場合は、内視鏡検査（会計）を手書き

【看護師】内視鏡検査（会計）を患者とともに
内視鏡センターに搬送

５-６．【外来(各科)】画像オーダ（内視鏡）の運用

使用伝票等 内視鏡検査（会計）

内視鏡検査
（会計）

内視鏡センター

【内視鏡センター】内視鏡検査（会計）に基づき検査を実施。
医師が内視鏡センターで撮影機器モニターの画像で確認。
内視鏡検査（会計）に会計項目を記載し、患者とともに外来へ

内視鏡検査
（会計）

内視鏡検査
（会計）

【医事課】
内視鏡検査（会計）を救急外来に取りに行く。

内視鏡検査
（会計）

医事課

外来

【外来】内視鏡検査（会計）の必要部数をSPD
に依頼し受け取る。

準備物・注意事項 システム停止期間中 システム復旧時



５-７．【外来(各科)】一般検査オーダの運用

【医師】検査依頼伝票を手書き

【看護師】検査依頼伝票を検体とともに
緊急検査室に搬送

使用伝票等
検査依頼伝票

【外来】検査依頼伝票を必要部数印刷する。

検査依頼伝票

検査部

【検査部】検査依頼伝票に基づき検査を実施。伝票は検査部にて一時保管。
結果については、救急外来に連絡後、エアシューターで送付。

検査依頼伝票

検査依頼伝票
【検査部】結果のみオーダシステムにデータ送信
【医事課】
検査依頼伝票を検査部に取りに行く。

検査依頼
伝票

医事課

検査結果をエア
シューターで送付

外来

システム復旧後は、従来通り電子カルテから検査依
頼し、ラベル発行時に会計化。採血管にバーコードを
貼り検査部へ提出。検査結果は電子カルテへ送信。

【システム停止期間中の会計処理】

細菌検査依頼伝票

準備物・注意事項 システム停止期間中 システム復旧時



５-８．【外来(各科)】輸血オーダの運用

外来
【医師】「血液請求伝票」を手書き
※血型不明の場合は、「血液型検査
申込伝票」も共に作成

【看護師】血液請求伝票を輸血部に
持参し、製剤の払出を受ける。

使用伝票等 血液製剤請求伝票

血液関連伝票

輸血部

【輸血部】血液請求伝票に基づき製剤を払い出す。

血液請求伝票

血液請求伝票

輸血療法説明・同意書（1～4ページ）
輸血前検体採取指示票（5ページ目）

輸血検査(血液型）依頼伝票

製剤情報送信
【輸血部】
輸血オーダーに出庫済製剤を
引き当てて、製剤番号を送信する。
血液型検査時は結果送信する。
（出庫伝票未発行時は発行する。）

輸血オーダ入力
（医師）

輸血実施入力
（医師・看護師）

輸血部から連絡が入った
ら、実施入力を行う。

輸血当直連絡先
内線８７－０611（ＰＨＳ）

伝票で依頼した血液請求内容を
オーダー入力する。
血液型検査依頼時は検査オーダ
入力する。

会計化

（※ 輸血検査伝票はエアシューターで返送する）

【外来】血液製剤請求伝票を必要部数印刷
する。

準備物・注意事項 システム停止期間中 システム復旧時



【看護師】処置伝票や会計伝票に手書き

５-９．【外来(各科)】処置オーダ（医科）の運用

使用伝票等 処置伝票
（通常使用しているもの）

【外来】処置伝票を準備する。

処置伝票 処置伝票

【看護師】
処置伝票を「会計カード」に入れて医事課へ。

処置伝票外来

医事課

準備物・注意事項 システム停止期間中 システム復旧時



【医師・看護師】会計カード(口腔外科）を手書き

５-１０．【外来(各科)】処置オーダ（歯科）の運用

使用伝票等 会計カード(口腔外科）等

【西病棟９階】
「会計カード(口腔外科）等」を準備する。

会計カード
(口腔外科）等

会計カード
(口腔外科）等

会計カード
(口腔外科）等外来

医事課

【看護師】
「会計カード（口腔外科）等」のコピーを
「会計カード用ファイル」に入れて医事課へ。

【看護師】
「会計カード（口腔外科）等」のコピーをとる。

【医師】
「会計カード（口腔外科）等」を基にオーダを事後入力。

※歯科の会計カードには次の様式がある

歯科１
歯科２
小児歯科
矯正歯科
口腔外科・口腔内科・歯科麻酔科

準備物・注意事項 システム停止期間中 システム復旧時



外来

５-１１． 【外来(各科)】診断書、証明書の運用

使用伝票等

患者へ後日郵送

診断書
証明書
等

診断書・証明書は、後日郵送する旨患者に案内し、看護師がリストアッ
プしておく。

その他の文書の運用に関しては、診療録管理係に問い合わせ。

復旧後
文書作成（医師）

準備物・注意事項 システム停止期間中 システム復旧時



各部署
【各部署】報告様式に手書き運用

記入後、保管

６．【各部署】インシデント報告システムの運用

使用伝票等 手書き用報告様式

【安全管理部】
「報告様式」を準備し、各部署に送付する。

報告様式 報告様式

【安全管理部】
返信用封筒を各部署に取りに行く。

安全管理部

一時保管（各部署）

返信用封筒

【病棟看護師・救急看護師】
看護部当直師長へ持参。安全管理対策室

報告様式

準備物・注意事項 システム停止期間中 システム復旧時


	スライド 1: サイバー攻撃等による システム停止時の対応について 第１.1版
	スライド 2
	スライド 3
	スライド 4
	スライド 5
	スライド 6
	スライド 7
	スライド 8
	スライド 9
	スライド 10
	スライド 11
	スライド 12
	スライド 13
	スライド 14
	スライド 15
	スライド 16
	スライド 17
	スライド 18
	スライド 19
	スライド 20
	スライド 21
	スライド 22
	スライド 23
	スライド 24
	スライド 25
	スライド 26
	スライド 27
	スライド 28
	スライド 29
	スライド 30
	スライド 31
	スライド 32
	スライド 33
	スライド 34
	スライド 35
	スライド 36

